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Fast Identity Online (FIDO) Alliance agradece la oportunidad de enviar comentarios a la Comisién del Mercado
Financiero (CMF) de Chile sobre su Norma en Consulta - Modificacion NCG N°538 sobre Medidas de Seguridad y
Autenticacion de Operaciones Sometidas a la Ley n°20.009.

Como antecedente, FIDO Alliance es una organizacién publico-privada de desarrollo de estandares industriales
con multiples partes interesadas, compuesta por mas de 300 empresas y agencias gubernamentales de todo el
mundo, dedicada a la creacién de estandares y programas de certificacién para la autenticacién multifactor
(MFA) y la autenticacion sin contrasena, asi como para la verificacion remota de identidad.

Nuestros mas de 40 miembros del directorio, cuyos logos se incluyen a continuacion, demuestran la solidez del
liderazgo de FIDO Alliance, asi como la diversidad de sus miembros. Entre ellos se encuentran empresas lideres
en banca, criptomonedas, tecnologia financiera y pagos, ademas de muchos de los proveedores de seguridad a
los que recurren estas empresas para protegerse contra ataques a verificacién y autenticacion de identidad.
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El lanzamiento de FIDO Alliance en 2012, y la posterior creacién y adopcién masiva de los estandares de
autenticacion FIDO durante los catorce afos siguientes, ha contribuido a transformar el mercado de la
autenticacion, abordando las preocupaciones sobre los problemas con las contrasenas, asi como la creciente
vulnerabilidad al phishing de las herramientas MFA legacy de primera generacién, como las contraseias de
un solo uso (OTP), al tiempo que ha permitido mejoras significativas en la usabilidad de la MFA.

Actualmente, los estandares FIDO se han consolidado como la mejor opcién para quienes buscan
implementar autenticacion resistente al phishing (como passkeys y llaves de seguridad) que sea mas segura y
facil de usar que las herramientas de autenticacion tradicionales. Cuentan con el respaldo de un amplio
ecosistema de mas de 1000 productos certificados segun los estandares FIDO, lo que garantiza que
empresas de todos los tamafos puedan elegir entre una variedad de productos interoperables y basados en
estandares para satisfacer sus necesidades de autenticaciéon. Ademas, dado que el protocolo FIDO Web
Authentication es un estandar W3C, todos los principales navegadores y plataformas ofrecen soporte nativo
para FIDO, lo que hace que la autenticacion resistente al phishing sea igual de facil (o incluso mas facil) de
implementar que las herramientas de autenticacién tradicionales.
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FIDO Alliance aprecia y valora el continuo esfuerzo de la Comisién para fortalecer la ciberseguridad del
ecosistema financiero chileno en virtud de la Ley N° 20.009.

Comprendemos y apoyamos plenamente la preocupacion de la CMF por garantizar la inclusién financiera. Es
fundamental asegurar que los segmentos de la poblacidon con menor nivel de digitalizacion, en particular los
adultos mayores, no queden excluidos de los servicios financieros debido a dificultades operativas al adoptar
nuevos mecanismos de Autenticacion Reforzada del Cliente (ARC).

En ese sentido, no tenemos ninguna objecién a que se mantengan las herramientas de autenticacion
multifactor (MFA) tradicionales, como los conjuntos de datos impresos, para aquellos segmentos de la
poblacién que no estan en condiciones de adoptar enfoques de autenticacion reforzada del cliente (ARF)
mas modernos, como passkeys. Los bancos deben adaptarse a las necesidades de sus clientes y toma tiempo
migrar desde otras herramientas legacy.

Dicho esto, si bien entendemos la razén para preservar el uso de estas tarjetas impresas y apoyamos la
decision, queremos destacar algunos aspectos para que la consideracion de CMF, y también sugerir una
enmienda al texto propuesto que podria ayudar a acelerar la transicion de Chile hacia métodos mas seguros
de ARC:

1) El phishing se esta convirtiendo en un problema cada vez mayor, y el uso de tarjetas impresas dejara a
los usuarios de dichas tarjetas vulnerables a los ataques de phishing.

En todo el mundo, los atacantes han logrado vulnerar muchas de las herramientas legacy que se utilizan
en autenticaciéon como proteccion. Los ciberdelincuentes han ideado métodos para atacar estas
herramientas mediante phishing, como cédigos OTP, tarjetas impresas con cédigos o aplicaciones de
autenticacion push, lo que ha generado una necesidad imperiosa a nivel mundial de que los
consumidores adopten herramientas de autenticacién mas modernas y resistentes al phishing.

Estos ataques se ven impulsados por el auge de la IA generativa, que facilita a los atacantes la creacion
de ataques de phishing sofisticados que engafan a un mayor nimero de usuarios. Todo el proceso de
phishing puede automatizarse mediante modelos de lenguaje a gran escala (LLM, por sus siglas en
inglés), lo que reduce el costo de los ataques en mas del 95 % vy, al mismo tiempo, logra tasas de éxito
iguales o superiores.!

Muchos de estos ataques de phishing son posibles gracias a la tecnologia deepfake. Los incidentes de
deepfake en el sector fintech aumentaron un 700 % en 2023 en comparacién con el afio anterior.?

Dada esta rapida evolucion de los ataques contra la autenticacion, resulta imperativo que cualquier
medida regulatoria gubernamental que permita el uso de métodos de autenticacién legacy y vulnerables
al phishing también tome medidas para incentivar la retirada de estas herramientas obsoletas en los
préximos anos.

2) Muchos otros gobiernos estan especificamente pidiendo el uso de autenticacion resistente al phishing
para proteger a los consumidores en los servicios financieros.

¢ El afno pasado, ENISA publicé una Guia de Implementacién Técnica para las organizaciones que
buscan cumplir con la directiva de ciberseguridad NIS2 en la Unién Europea.® La nueva guia dice

'Consulte https://hbr.org/2024/05/ai-will-increase-the-quantity-and-quality-of -phishing-scams
2Consulte https://www.wsj.com/articles/deepfakes-are-coming-for-the-financial-sector-0c72d1e5
3Consulte https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
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especificamente: “Siempre que sea posible, utilice la autenticacion multifactor (MFA) resistente al
phishing” y establece una jerarquia de MFA que dice:

“Se recomienda el uso de (MFA) resistente al phishing. A continuacion, se muestra una lista de las
soluciones disponibles actualmente, ordenadas de la mds fuerte a la mds débil.

= Fuerte: Resistente al phishing
- sin secretos compartidos, no vulnerable a ataques de ‘attacker-in-the-middle’;
- clave privada criptogrdfica protegida que puede registrarse de forma segura en:
e un dominio, de acuerdo con los estdndares Fast Identity Online (FIDO)y W3C
WebAuthn;
e un proveedor de confianza, que cumple con los estdndares de infraestructura de
clave publica y X.509 de la Unién Internacional de Telecomunicaciones.

=  MFA 'Medio’, por ejemplo:
e Notificaciones push, coincidencia de numeros o basadas en aplicacion.

= MFA de ‘Ultimo recurso’:
e (Cddigo OTP enviado por mensaje de texto o correo electrénico”
e ENISA y CERT-EU también destacaron la importancia de FIDO en una publicacién de 2022 titulada
“Impulsando la Ciberresiliencia de su Organizacién (JP-22-01)"4, sefalando:

“Si es posible, evite usar SMS y llamadas de voz para proporcionar cédigos de un solo uso y
considere la posibilidad de implementar tokens resistentes al phishing, como tarjetas inteligentes y
llaves de seguridad FIDO2 (Fast IDentity Online).”

e En Estados Unidos, el Instituto Nacional de Estandares y Tecnologia (NIST) ha aconsejado a las
organizaciones que prioricen autenticacion resistente al phishing, sefialando en sus Directrices de
Identidad Digital (SP 800-63B)°:

“En todos los casos, los verificadores DEBERIAN fomentar el uso de autenticacién resistente al
phishing en AAL2 siempre que sea posible, ya que el phishing es un vector de amenaza importante.”

Ademas, el NIST sefiala que los "secretos de busqueda", como las tarjetas impresas que se utilizan en
Chile, "no son resistentes al phishing".

e Asimismo, en Estados Unidos, la Agencia de Seguridad de Infraestructuras y Ciberseguridad (CISA)
emitié un aviso® haciéndose eco de las preocupaciones de ENISA, sefalando lo siguiente:

“No todos los métodos de MFA son igualmente seguras. Algunos son vulnerables al phishing, a los
ataques de "bombardeo de mensajes”, a la explotacion de vulnerabilidades del protocolo del Sistema
de Senalizacion 7 (S57) y/o a los ataques de intercambio de tarjeta SIM. Estos ataques, de tener
éxito, podrian permitir a un atacante acceder a las credenciales de autenticacion MFA o eludirla y
acceder a los sistemas protegidos por MFA.”

4Consulte https://www.enisa.europa.eu/publications/boosting-your-organisations-cyber-resilience

>Consulte https://pages.nist.gov/800-63-4/sp800-63b.html

%Consulte https://www.cisa.gov/news-events/alerts/2022/10/31/cisa-releases-guidance-phishing-resistant-and-
numbers-matching
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La guia de CISA continua sefalando:

“Si bien cualquier método de autenticacion multifactor (MFA) es mejor que nhinguno y reducird la
superficie de ataque de una organizacion, la MFA resistente al phishing es el estdndar de oro y las
organizaciones deberian priorizar su migracion”. También sefala que "la tnica autenticacion
resistente al phishing ampliamente disponible es la autenticacion FIDO/WebAuthn", aunque indica
que la MFA basada en PKI también es resistente al phishing, si bien no esta tan ampliamente
disponible.

e Asimismo, en Estados Unidos, una circular’ del 11 de agosto de 2022 de la Oficina de Proteccion
Financiera del Consumidor (CFPB) establece lo siguiente:

“Las soluciones de autenticacion multifactor (MFA) que protegen contra el robo de credenciales,
como las que utilizan el estdndar Web Authentication (FIDO) compatible con los navegadores web,
son especialmente importantes.”

e También hacemos notar un informe de 2023 de la Junta de Revision de Seguridad Cibernética (CSRB)®
sobre los ataques asociados con el Grupo LAPSUS$ declaré:

“En la ultima década, el énfasis en la autenticacion multifactor (MFA) ha impulsado la adopcién de
soluciones mds seguras para mejorar la resistencia frente a ataques, en particular el phishing. La
adopcion de la MFA por parte de empresas y consumidores ha supuesto un avance beneficioso
respecto al uso exclusivo de contrasefias para la autenticacion. Sin embargo, la revisién del Consejo
concluyé que los tipos de MFA que se utilizan actualmente en el ecosistema en linea no son
suficientes para que la mayoria de las organizaciones o consumidores se protejan contra el tipo de
ataques descritos en este informe.

En particular, la entrega de cédigos OTP y las notificaciones push mediante SMS y llamadas de voz
(e incluso correo electrénico) son vulnerables a la ingenieria social y a los ataques de suplantacién
de SIM, y el ecosistema de atacantes es capaz de explotar fdcilmente estas debilidades. Un lucrativo
mercado criminal de suplantacién de SIM permite el acceso a los servicios de telefonia moévil de las
victimas mediante el pago, centrdndose en el secuestro de mensajes SMS y llamadas de voz. Los
SMS no fueron disefiados para transmitir informacion confidencial como los cédigos OTP, y su uso
generalizado con este fin incentiva a los delincuentes a realizar ataques de suplantacion de SIM,
fraude de portabilidad y técnicas similares.

Los desarrolladores de aplicaciones web y méviles deberian aprovechar las soluciones compatibles
con Fast IDentity Online (FIDO)2, basadas en hardware e integradas de forma predeterminada en
los dispositivos de los usuarios. El uso de estos tokens integrados deberia facilitar la integracién con
aplicaciones y servicios web, aprovechando estdndares como WebAuthn y tecnologias como
Passkeys.”

3) FIDO Alliance esta invirtiendo en iniciativas de experiencia de usuario (UX) para facilitar el uso de
passkeys a todos los segmentos de la poblacion.

A través de nuestro Grupo de Trabajo de Experiencia de Usuario (UXWG), la Alianza desarrolla y

7 https: //www.consumerfinance.gov/compliance/circulars/circular-2022-04-insufficient-data-protection-or-security-
for-sensitive-consumer-information/
8 https://www.cisa.gov/sites/default/files/2023-08/CSRB_Lapsus%24 508c.pdf
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perfecciona continuamente directrices de disefio’ basadas en investigacion exhaustiva del consumidor.
El objetivo de estas iniciativas es ayudar a las partes interesadas, como instituciones financieras, a
implementar flujos de autenticacion que eliminen las dificultades tecnolégicas, transformando los
procesos de seguridad tradicionalmente complejos en interacciones sencillas y cotidianas, como el uso
de la huella dactilar o el reconocimiento facial que ya utilizan para desbloquear sus propios dispositivos
personales.

Ademas, FIDO Alliance proporciona a la industria herramientas y recursos practicos, como guias de
implementacién y manuales de despliegue especializados disponibles en Passkey Central'®, para que las
organizaciones puedan auditar y optimizar sus interfaces de usuario de forma independiente. Estas
inversiones continuas en experiencia de usuario y capacitacion tienen como objetivo garantizar que
todas las personas puedan usar passkeys facilmente.

Finalmente, FIDO Alliance estd a disposicién para colaborar con el gobierno chileno, la CMF y las
instituciones financieras en el desarrollo y apoyo de campanas de educacién publica. Al generar
conciencia sobre los riesgos de la autenticacion legacy y los beneficios de los métodos modernos
resistentes al phishing, como las passkeys, podemos incentivar a los consumidores a transiciénar hacia
estas tecnologias mas seguras, garantizando un ecosistema financiero digital seguro e inclusivo en Chile.

Cambios propuestos al texto (Secciéon V)

Para equilibrar la proteccion del usuario con la inclusién financiera, y para garantizar que la excepcién
transitoria no se convierta en un desincentivo estructural para que los emisores inviertan en mejor
tecnologia y usabilidad (UX), proponemos enriquecer la redaccion de los parrafos penultimo y Gltimo del
reglamento propuesto (Seccion V), afiadiendo los textos resaltados:

"La inclusién de clientes en los grupos a que se refiere el parrafo anterior solo podra realizarse luego
de que el emisor haya realizado sus mejores esfuerzos por proveer alternativas a estos clientes,
priorizando la provision de métodos de autenticacion altamente utilizables y resistentes al phishing
(como passkeys o llaves de seguridad fisicas), y sera posible exclusivamente respecto de clientes
vigentes a la fecha de emision de esta normativa, a los que ademas debera informar de los riesgos que
conlleva la mantenciéon de los medios de autenticacién que vienen utilizando."

Ademas, sugerimos modificar el mandato de presentacion de informes en el Ultimo parrafo para fomentar la
innovacién continua:

"(...) Ademas, deberan enviar una actualizacién semestral del nimero de clientes que hayan dejado de
ser parte de estos grupos, los que no podran volver a ser incluidos en los mismos, incluyendo un
informe sobre las nuevas tecnologias de autenticacion resistentes al phishing evaluadas o
implementadas para reducir progresivamente la poblacién exenta."

Agradecemos la consideracién de la CMF a nuestros comentarios y sugerencias. Si tiene alguna pregunta
sobre nuestra presentacion, o si desea obtener mas informacién sobre los estadndares y programas de
certificacion de FIDO, por favor comuniquese con nuestro Director Ejecutivo, Andrew Shikiar,
andrew@fidoalliance.org, con nuestro Director para Latinoamérica, Diego Zavala, diego@fidoalliance.org, o
con nuestro asesor de politicas publicas, Jeremy Grant, jagrant@venable.com.

9Consulte https://www.passkeycentral.org/design-guidelines/
%Consulte https://www.passkeycentral.org/
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